
                                      

                                                                                                                                  

CUMHURİYET ORTAOKULU 

e-SECURITY (e-SAFETY) PLAN 

 

Günümüz teknoloji çağında gençler, çocuklar ve teknoloji ayrılmaz bir ikili haline 

gelmiştir. İnternetin günlük yaşamda kullanımı arttıkça güvenli kullanım için önlemlerin 

alınması zorunlu hale gelmiştir. Güvenli bir ortam sağlamak için risklerin türlerini ve sıklığını 

anlayıp bunları azaltacak veya mevcut riskleri ortadan kaldıracak çözümler bulmamız, 

gençlerin ve çocukların interneti kullanma amaçlarını anlamamız gerekiyor. Gençlerin 

internette karşılaştıkları riskler ve genç kullanıcılar için daha güvenli bir internet ortamı 

yaratmanın yolları üzerine önemli araştırmalar yapıldı. 

Gençlerin ve çocukların çevrimiçi ortamda karşılaştıkları risklerden biri siber zorbalık 

veya çevrimiçi mağduriyettir: yani elektronik iletişim biçimleri kullanılarak zorbalık veya 

taciz. Bazı siber zorbalık örnekleri açıkça tanımlanabilirken diğerleri daha az tanımlanabilir. 

Siber kelimenin kurbanını korkutmak için kullandığı dil ve taktiklerin, bunun ceza gerektiren 

bir suç olduğuna dair açık bir işaret olduğu ve bazı durumlarda bunun sadece bir kişinin kötü 

davranışından kaynaklandığı durumlar olabilir. Siber zorbalık çoğu zaman eylemin 

tekrarlanmasını gerektirir. Özellikle geleneksel zorbalığa kıyasla siber zorbalığın yaygınlığı 

konusunda açık bir fikir birliği yok ve bu durum istatistikleri etkiliyor. İnternetteki siber 

zorbalığı ele almanın bir yolu, okul zorbalığı ile siber zorbalık arasındaki bağlantıyı 

kullanmaktır. Okul zorbalığı, gençlerin birbirlerine karşı ilişkilerini ve tutumlarını 

geliştirmeye yönelik girişimler olarak adlandırılmaktadır. Bu tür girişimler, çevrimdışı 

zorbalığa karşı potansiyel olarak etkili önleme tedbirleri olarak kabul edilir ve çevrimiçi 

zorbalığa karşı koymada da yararlı olabilir. 

Gençler ve yetişkinler genellikle çevrimiçi mağduriyet konusunda farklı yorumlara 

sahiptir. Yetişkinler bazı eylemleri bir şekilde ele alma eğilimindeyken, gençler aynı örnekleri 

akranları arasında normal bir etkinlik olarak açıklayabilir ancak bunlar çevrimdışı bir sorunla 

başlar. Okullar, okul çapında zorbalığı önleme programının oluşturulmasını kolaylaştıracak 

politikalar oluşturur ve bu programlar genellikle bunların etkililiğine ilişkin periyodik 

değerlendirmeleri içerir. Başarılı ve etkili programlar, bireysel öğrencilerden ve sınıflardan 

eğitimcileri ve öğrencileri birleştiren zorbalıkla mücadele ekiplerine kadar okulun her 

düzeyinde zorbalıkla mücadele stratejilerini teşvik etmek için çalışır. 

İnternet kullanıcıları çevrimiçi ortamda uygunsuz içerikle karşılaşabilir; E-posta 

dolandırıcılığı yapabilirler. 



Çoğu genç, çevrimiçi ortamda utanç nedeniyle utançla karşılaştıklarında yetişkinleri 

olaya dahil etmeme eğiliminde olduğundan, ebeveynlerin ve eğitimcilerin, gençlerin 

zorluklarla karşı karşıya olabileceğini gösteren dikkat edilmesi gereken işaretler konusunda 

uyarılması gerekir. Bu nedenle kurslar ve bilgilendirici görüşmeler genellikle okullar veya 

yerel meclisler tarafından düzenlenirken, diğer etkili yöntemler arasında filtreleme ve 

güvenlik duvarı teknolojileri yer alıyor. Ayrıca, internet erişimi sağlayan şirketlerin, 

kullanıcılarına daha güvenli çevrimiçi ortamlar sunması, böylece çevrimiçi risklerle 

mücadelede başka bir yol geliştirmesi önerilmektedir. 

Gençlerin çevrimiçi mahremiyetlerini daha proaktif bir şekilde korumaları halinde, 

internetin oluşturduğu risklerin çoğu azaltılabilir. Kişisel bilgileri çevrimiçi ortamda ifşa 

etmeye daha az istekli olmaları ve gizliliklerini nasıl yöneteceklerini bilmeleri için 

eğitilmeleri gerekir; Bu tür eğitim okullarda özellikle küçük yaşlardan itibaren önemlidir. 

Ebeveynler ve çocukları arasındaki nesil farkı nedeniyle, yanlış anlama olasılığı vardır ve bu 

da onların birbirlerine güvenmelerini engelleyebilir ve böylece çevrimiçi riskin etkili bir 

şekilde kontrol edilmesine yol açabilir. Bu nedenle gençler ve yetişkinler arasındaki iletişim 

teşvik edilmeli; Siber güvenlik diyaloğuna katılmak, açığın kapatılmasına ve güvenlik 

önlemlerinin iyileştirilmesine yardımcı olabilir. Bu tür diyaloglar aynı zamanda gençleri 

ebeveynlerini çevrimiçi kaynaklar ve web siteleri konusunda eğitmeye teşvik edebilir. 

Yarın dünya liderleri arasında internet güvenliği önlemlerini tartışmak çok önemli. 

İnternetin faydaları modern kültürümüzün bir parçasıdır ve teknolojik ilerlemelerimizin 

çoğunun gençlerin güvenliğine zarar vermesine izin vermemeliyiz. 

E GÜVENLİK MÜFREDATIMIZ HAKKINDA 

• Medya okuryazarlığı ve bilişim derslerinde internet kullanımına ilişkin içerikler 

güncel ve teknolojik gelişmeler ışığında güncellenmiştir. Kurumumuzda e-twining projeleri 

yürütülmektedir.  

• Çocukların bilinçli ve güvenli internet kullanımına ilişkin bilgi, beceri ve tutumlarını 

geliştirmeye yönelik seminerler düzenlenmektedir. 

   • İlgili derslerde Türkçe, Sağlık Bilimleri, Fen Bilimleri vb. uygun şekilde 

işlenmektedir. 

   • Okul bilişim öğretmenleri, sosyal medya başta olmak üzere internetin bilinçli 

kullanımı ile ilgili konularda ders müfredatlarının yenilenen bilgilerle güncellenmesini 

sağladı. 

• Fatih projesinin yürütülmesi ve bakımı sırasında teknolojinin etkin ve güvenli 

kullanımını sağlamak amacıyla BTK tarafından güvenli internet ağı mevcuttur. 

• MEB'e bağlı okullarda elektromanyetik kirlilik ve internet güvenliğine önem 

verilmektedir. 

 



ÇOCUKLAR VE ERGENLER İÇİN GÜVENLİK ÖNLEMLERİ 

• Aile odaklı çocuk ve ergenlere yönelik kontrollü, sınırlı ve amaçlı kullanım sağlamak 

amacıyla bilinçlendirme faaliyetleri yürütüyoruz. 

• İnternetin güvenli kullanımına ilişkin paketleri teşvik etmek ve yaymak hükümet 

politikasıdır. 

• Evde sınırlı internet paketlerinin kullanımını teşvik edecek yönlendirmeler yapılır. 

• Kullanım bilincine yönelik uygulamaların geliştirilmesi amacıyla derslerde bu 

konuya öncelik verilmektedir. 

   •Velileri kontrol yöntemleri ve teknolojik olanaklar konusunda bilinçlendirmek, 

gerekli uygulamaları geliştirmek ve yaygınlaştırmak. Üniversitedeki akademisyenlerden 

yardım isteniyor. 

CEP TELEFONU KULLANIMI 

1. Öğretmenler ve yardımcı hizmetler personeli öğrencilerin bulunduğu yer ve saatlerde 

cep telefonlarını kullanamazlar. 

2. Öğrenci servisi ile gelip gidişler kolaylıkla sağlanabildiğinden ve servis görevlileri 

aracılığıyla öğrenciye kolaylıkla ulaşabildiğinden, öğrenciler okula gelirken cep 

telefonlarını yanlarında getirememektedirler. Herhangi bir nedenle cep telefonlarını 

okula getirmek zorunda kalan öğrenciler, cep telefonlarını okul çıkışında alınmak üzere 

Okul yönetiminin göstereceği yere ve ilgili görevliye kapalı olarak teslim etmek 

zorundadır. Herhangi bir öğrencinin sınıfta cep telefonu bulundurması ve dolayısıyla 

kullanması yasaktır. 

3. Sınıfta ve okul binasında cep telefonu bulundurma yasağını ihlal eden öğrenciye okul 

yönetimi tarafından (süre sonunda iade edilmek üzere) ilk ihlalde bir hafta, ilk ihlalde 

iki hafta süreyle el konulur. ikinci ihlalde ve üçüncü ihlalde dönem boyunca. Kurallara 

aykırılık durumunda uygulanacak bu yaptırıma öğrenci velisinin destek verebilmesi 

için, akademik yılın başında (veya öğrencinin kaydı sırasında) yapılan yazılı bir anlaşma 

veli tarafından kabul edilerek imzalanır. 

4. Okul sınırları içerisinde hiçbir öğrencinin wi-fi bağlantısına erişimine izin 

verilmemektedir. Yani öğrencinin herhangi bir yöntemle şifreyi alması ve kablosuz ağ 

bağlantısına bağlanması yasaktır. Bu yasağı ihlal ettiği tespit edilen öğrencinin cep 

telefonuna bir hafta süreyle el konulacak. 

5. Cep telefonu öğrenci tarafından okul ve sınıf sınırları içerisinde ancak ders 

etkinlikleri sırasında, öğretmenin kontrolünde ve ders aracı olarak kullanılabilir. Bu 

amaç dışında kullanımlara izin verilmez. 

6. Öğrencinin cep telefonu numarasının, öğrenci velisinin izin verdiği kişiler dışında 

başkaları tarafından öğrenilmesine izin verilmez. 



7. Her yıl eğitim-öğretim yılı başında velilerle cep telefonu kullanımı konusunda 

bilgilendirme amaçlı toplantılar yapılır. 

8. Öğretmenlerle yılda üç kez (eğitimin başında, ortasında ve sonunda) yapılan 

öğretmenler genel kurulunda, okul güvenliği ve dolayısıyla cep telefonu politikası 

hakkında değerlendirme amaçlı tartışmalar yapılır. 

OKULUMUZDA FOTOĞRAF VEYA VİDEO ÇEKİLMESİ VE 

YAYINLANMASI 

1. Öğrenci velilerinin bilmek istediği etkinlik ve programlar dışında ve okul 

yönetiminin görevlendirdiği kişiler dışındaki kişiler tarafından okul sınırları ve okul bahçesi 

içerisinde fotoğraf ve video çekilemez. Bu yasak, bir öğrencinin başka bir öğrencinin 

fotoğrafını veya videosunu çekmek istemesi durumunda da geçerlidir.  

2. Okul yönetimi tarafından görevlendirilen kişiler tarafından çekilen fotoğraf ve 

videolar, ancak ilgili öğrenci velisinin talebi ve yazılı onayı ile Okulun resmi internet sitesi ve 

sanal ortamlarında yayınlanabilir. Öğrenciye onay vermeyen velinin öğrencisine ait fotoğraf 

ve videolar yayınlanmayacaktır.  

3. Öğrencilerin çekim sırasında, çekilecek fotoğraf ve video çekimlerinin velilerinin 

onay vermemesi durumunda psikolojik baskı yaşamaması için önlem alınır. 

4. Okul yetkilileri tarafından yayınlanan resim ve videolarda öğrencilerin kişisel 

bilgilerine yer verilmemektedir. Öğrenciler bir video konferans aramasını veya mesajını 

hazırlamadan veya yanıtlamadan önce öğretmenin iznini alacaklardır. Video konferans, 

öğrencilerin yaşına ve yeteneklerine uygun şekilde yönetilecektir. (okullar bunun nasıl 

uygulanacağını ve başarılacağını listelemelidir) Çocuklar video konferans faaliyetlerine 

katılmadan önce ebeveynlerin ve bakıcıların onayı alınacaktır. Video konferans, sağlam bir 

risk değerlendirmesinin ardından resmi ve onaylanmış iletişim kanalları aracılığıyla 

gerçekleştirilecektir. Yalnızca kilit yöneticilere video konferans yönetim alanlarına veya 

uzaktan kontrol sayfalarına erişim izni verilir. Eğitimli video konferans hizmetlerine yönelik 

benzersiz kullanıcı adı ve şifre bilgileri yalnızca personele sağlanacak ve güvence altına 

alınacaktır. 

E-GÜVENLİK POLİTİKAMIZ 

Dijital teknolojiler okul çağındaki çocuklara da olağanüstü fırsatlar ve fırsatlar 

sunuyor. Çocuklar internet ortamının yardımıyla bilgiye, eğlenceli oyunlara ve benzeri 

aktivitelere kolay ve hızlı bir şekilde ulaşabilmektedir. Ancak dijital teknolojilerin sağladığı 

bu harika fırsatların yanı sıra çocuğun zihinsel, ruhsal ve fiziksel saldırı ve tuzaklarla 

karşılaşma tehlikesinin varlığı da göz ardı edilemeyecek bir gerçektir. Örnek vermek 

gerekirse internetteki bir çocuğun istemeden çıkan bir reklamı izleyerek ya da bilerek ya da 

bilmeyerek arama motoruna yazdığı yanlış bir kelime nedeniyle pornografik bir siteye girmesi 

mümkündür. Ayrıca çocuğun merakını uyandıran bir görüntü, onu zihinsel, duygusal veya 

fiziksel olarak tehlikeye atacak ortamlara sürükleyebilir. Neredeyse her gün, ebeveynleri 



korkutan, endişelendiren ve dehşete düşüren bazı çevrimiçi oyunların zihinsel veya fiziksel 

olarak mağdur ettiği bir çocuğun haberini duyuyoruz! 

          Çocuğu yukarıda kısaca bahsettiğimiz tehlikelerden korumanın en emin yolu 

onu internet ortamından tamamen uzak tutmaktır. Ancak hızla gelişen dijital teknolojiler 

nedeniyle çocuğu internet ortamından tamamen uzak tutmak ne yazık ki mümkün olmuyor, 

tamamen yasaklamak da sorunu çözmüyor. Üstelik çevresel faktörler ve ebeveyn tutumları 

nedeniyle internet ortamlarını tamamen yasaklamak ve erişimi engellemek imkansız hale 

geldi. Bu nedenle çocuğu internet ortamının tehlikelerinden korumak için tamamen 

yasaklamaya çalışmaktan daha etkili önlemler bulmak gerekiyor. 

          Öncelikle şunu belirtmek gerekir ki, dijital teknolojilerin sunduğu olanaklar 

nedeniyle alınabilecek hiçbir önlem çocuğu yukarıda sayılan tehlikelerden yüzde yüz 

koruyamayacak. Bu nedenle söz konusu tehlikelerden kendisini korumak için çocuğa bilgi, 

farkındalık ve davranış kazandırmak ve bu amaç doğrultusunda çaba göstermekten daha etkili 

bir yol yoktur. 

         Bu gerçeklerden dolayı okul politikası olarak öğrencilerimizi internet 

ortamlarının tehlikelerinden ve zararlarından korumak amacıyla ısrarla ve kararlılıkla 

uygulamalar yapıyor, gerekli ve uygulanabilir yasakları uyguluyoruz. 

ÇOCUKLAR VE ERGENLER İÇİN E-GÜVENLİK ÖNLEMLERİ 

• Aile odaklı çocuk ve ergenlere yönelik kontrollü, sınırlı ve amaçlı kullanım sağlamak 

amacıyla bilinçlendirme faaliyetleri yürütüyoruz. 

• İnternetin güvenli kullanımına ilişkin paketleri teşvik etmek ve yaymak hükümet 

politikasıdır. Telekom bunun için güvenli internet paketi sunuyor. 

• Evde sınırlı internet paketlerinin kullanımını teşvik edecek yönlendirmeler yapılır. 

• Okul-aile birliklerinin güçlendirilmesi ve teşvik edilmesi gerekmektedir. 

• Gençlerin aktif olarak katılacağı sosyal projelerin arttırılmasına ihtiyaç vardır. 

• Güvenli internet paketlerinin kullanımının yaygınlaşmasına yardımcı olunmalıdır. 

• Ailede kullanılan bilgisayarlar kullanıcıya göre farklı profil oluşturmaya uygun 

olmalı ve bu profillere göre farklı paketlerle güvenli internet hizmeti sunulmalıdır. Bununla 

ilgili çalışmalar başlatıldı. 

• Kullanım bilincine yönelik uygulamaların geliştirilmesi amacıyla derslerde bu 

konuya öncelik verilmektedir. 

OKUL PERSONELİ 

Her yıl Avrupa Okul Ağı'nın (www.eun.org) düzenlediği eğitimlere katılıyorlar. Okul 

personelimiz BİT koordinatörü tarafından eğitilmektedir. Okul personellerimiz eTwinning 

mesleki gelişim portalından çevrimiçi ve çevrimiçi mesleki gelişim faaliyetlerine katıldılar. 



Çevrimiçi güvenlik (e-Güvenlik) politikası tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak, koruma sorumluluğumuzun bir parçası olarak güçlendirilecek ve 

vurgulanacaktır. Personel, İnternet trafiğinin tek bir kullanıcıya kadar izlenebileceğinin ve 

izlenebileceğinin bilincinde olacaktır. Okul sistemlerini ve cihazlarını kullanırken sağduyulu 

ve profesyonel davranış gereklidir. Tüm personele profesyonel ve kişisel olarak düzenli (en 

azından yıllık) olarak çeşitli şekillerde güvenli ve sorumlu İnternet kullanımı konusunda 

güncel ve uygun personel eğitimi sağlanacaktır. Çalışanların tümü çevrimiçi davranışlarının 

okuldaki rollerini ve itibarlarını etkileyebileceğinin farkına varacaktır. Mesleği veya kurumu 

tehlikeli hale getirdiği veya mesleki yeteneklerine olan güveni yitirdiği düşünülüyorsa, yasal, 

disiplin veya hukuki tedbirler alınabilir. Filtrasyon sistemlerini yönetmekten veya BİT 

kullanımını izlemekten sorumlu personel, Liderlik Ekibi tarafından denetlenecek ve sorunları 

veya endişeleri bildirmek için açık prosedürlere sahip olacaktır. Okul personeli, öğrencilerin 

yaşına ve yeteneklerine göre kullanılacak yararlı çevrimiçi araçları kontrol etmelidir. 

Çocukların internet ve dijital teknolojinin güvenli ve sorumlu kullanıcıları haline 

gelebilmeleri için ebeveynlerin/bakıcıların önemli bir rol oynadığını kabul eder. Ebeveynlerin 

dikkati, okulun çevrimiçi güvenlik (e-Güvenlik) politikasına ve haber bültenleri, mektuplar, 

okul broşürü ve okul web sitesindeki beklentilere yönlendirilecektir. Evde ve okulda 

ebeveynlerle çevrimiçi güvenliğe yönelik işbirlikçi bir yaklaşım teşvik edilecektir. Evde 

güvenli İnternet kullanımına yönelik gösteriler ve tavsiyeler içeren ebeveyn eğitimleri 

sağlanmasını veya diğer iyi katılımlı faaliyetlerde çevrimiçi güvenliğin vurgulanmasını 

içerebilir. Ebeveyn eğitimleri, birlikte vakit geçirme, spor günleri gibi sosyal etkinlikler 

düzenleyecekler. Okul Anlaşmasının bir parçası olarak ebeveynlerin çevrimiçi güvenlik 

bilgilerini okuması gerekecektir. Ebeveynlerin Okulun Kabul Edilebilir Kullanım Politikasını 

okumaları ve bunun sonuçlarını çocuklarıyla tartışmaları teşvik edilecektir. Ebeveynlere 

yönelik çevrimiçi güvenlik konusunda bilgi ve rehberlik çeşitli formatlarda ebeveynlere 

sunulacaktır. Ebeveynler, çevrimiçi ortamda çocuklarına olumlu davranışlar konusunda rol 

model olmaya teşvik edilecektir. 

  

Güvenli İnternet Günü 2022 ve 2023 yıllarında okulumuzda etkili ve kapsamlı veli 

desteğiyle kutlandı. Hafta boyunca düzenlenen seminerler, tanıtım posterleri ve webinarlara 

aktif katılım sağlandı. Okulumuz öğretmenleri e twinning portalında, Güvenli İnternet SID 

2018 facebook ve twitter hesaplarında paylaşımlarda bulundular. Safer İnternet Merkezi 

(gim.org.tr) - Safer İnternet Merkezi'nin resmi sayfası.http://guvenlinet.org.tr/tr/ 

Güvenli Web (guvenliweb.org.tr) - çevrimiçi güvenlik sorunlarına yönelik farkındalık 

portalı. 

Güvenli Çocuk (guvenlicocuk.org.tr) - 13 yaş altı çocuklara yönelik oyun ve eğlence 

portalı. 

Uyarı Web (ihbarweb.org.tr) - yasa dışı içerik için yardım hattı. 

İnternet BTK (internet.btk.gov.tr) - İnternet ve bilişim hukuku konusunda farkındalık 

portalı. 



SID Sayfası (gig.org.tr) - Güvenli İnternet Günü'nün Türkiye'deki resmi sayfası. Veli 

ve öğrenciler tanıtıldı, eğitici veli ve öğrencilerin bilgilendirici videoları ve sunumları izlendi. 

Okumuzda çeşitli web2 araçları kullanılarak sunumlar hazırlandı ve panolar ailelerle birlikte 

hazırlandı. http://guvenlinet.org.tr/tr/ sayfası bilgilendirme amaçlı kullanılmıştır. 

Çocuk ve gençlerle yeni teknolojiler konusunda doğrudan etkileşim sağlandı, daha 

güvenli internet ile ilgili etkinliklere katılım sağlandı, daha güvenli internet konusunda dijital 

okuryazarlık ve farkındalık artırıldı. 


